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FERAGATNAME

Bu beyaz kagit (whitepaper), Heylean Teknoloji Anonim Sirketi tarafindan Yapay Zeka Destekli
Ofansif Karakutu Sizma Testi (KAPT) hakkinda bilgi vermek amaciyla hazirlanmistir. Bu
belgedeki bilgiler genel bir bakis sunmayi amacglamaktadir ve 6zel danismanlik veya
profesyonel tavsiye niteliginde degildir.

Heylean, belgede yer alan bilgilerin dogrulugu, eksiksizligi veya glincelligi konusunda higbir
garanti vermez.

isbu belgede yer alan bilgiler, belirli bir durum igin uygun veya gecerli olmayabilir ve isbu
belgede yer alan bilgilerde, kasitli veya kasitsiz olarak hatalar veya eksiklikler olabilir.

Heylean Teknoloji Anonim Sirketi, bu belgedeki bilgilerin kullaniimasi veya kullanilmamasi
sonucunda dogabilecek higbir kayip, hasar veya zarardan sorumlu tutulamaz. isbu belgedeki
bilgilerin kullanimi tamamen okuyucunun kendi sorumlulugundadir.

isbu belgede bahsedilen KAPT teknolojisi siirekli gelismektedir. Bu nedenle, bu belgede yer
alan bilgiler gelecekte giincellenebilir veya degisebilir. En gtincel bilgiler i¢in [Utfen Heylean
Teknoloji Anonim Sirketi ile dogrudan iletisime gegin.

isbu belgede bahsi gegen {iclincii taraf tiriinler, hizmetler veya sirketler hakkinda yapilan
aciklamalar, onlarin onayi anlamina gelmez.

Herhangi bir glivenlik ¢6ziminun etkinligi, birgcok faktére baghdir ve garanti edilemez. Bu
belge, kapsamli bir glivenlik stratejisi olusturmak igin yeterli degildir. Kapsamli bir gtivenlik
stratejisi olusturmak igin, bir givenlik uzmaniyla danismanlik yapilmasi 6nerilir.

isbu belgede yer alan bazi kapasiteler yalnizca Kamu Kurumlari tarafindan kullanilabilir olup,
gerekli sorgulamalarin yapilmasi gerekmektedir.

Bu belgenin igeriginin kopyalanmasi, ¢ogaltiimasi veya dagitimi, Heylean Teknoloji Anonim
Sirketi'nin dnceden yazili izni olmaksizin yasaktir.
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GIRIS

Heylean, kendiliginden 6grenen (Self-Al) ve makine 6grenmesi (ML) destekli C5ISR
cozlimleriyle; Savunma, istihbarat, siber uzay ve kamu giivenligi alanlarinda
dinamik, proaktif ve surekli adaptif bir guvenlik mimarisi insa ediyor.

Kiresel guvenlik paradigmasinin surekli evrilen asimetrik ve hibrit tehditlerle yeniden
sekillendigi bir cagda, Heylean'in varlik amaci stratejik caydiricihgi yeniden
tanimlamaktir. Uluslarin egemenligini ve kurumsal dayanikhhdi korumak Gzere, sadece
reaksiyon gostermeyi degil; Olaylari 6ngérmeyi, tehditleri kaynaginda
etkisizlestirmeyi ve sonuclari proaktif olarak sekillendirmeyi miimkiin kilan karar
ustiinliigii saghyoruz. Operasyonlarimizin merkezinde, belirsizligi netlige, veriyi ise
stratejik avantaja donusturen yeni nesil ¢ozumler yer alir.

istihbarati bir irlinden ziyade modern savunma ve giivenligin merkezi sinir sistemi
olarak ele alir. Cok katmanli veri akiglarini birlestirerek, guriltliyu anlamli iggorilere
donusturuyoruz. Bu sureg, is ortaklarimizin tehditleri yalnizca bertaraf etmelerini degil,
ayni zamanda rakiplerinin bir sonraki hamlesini 6ngodrerek inisiyatifi her zaman
ellerinde tutmalarini saglar. Sundugumuz eyleme donustirilebilir istihbarat, belirsizligi
mutlak bir netlige ve stratejik avantaja gevirir.

Teknolojik ustinligun pazarlik konusu olamayacaginin bilincindeyiz. Bu nedenle, yeni
nesil siber-fiziksel sistemlerin ve otonom yeteneklerin mihendisligine dnculuk
ediyoruz. Faaliyetlerimiz, uluslarin ve isletmelerin savunma duruslarini gic¢lendiren,
proaktif ve katmanl bir guvenlik mimarisi olusturmaya odaklanmistir. Uzmanhgimiz,
kritik gorevlerde karar dongusunu optimize ederek, hazirlik seviyesini en Ust dizeye
cikarir ve misyon basarisini garanti altina alir.

Heylean'in kuresel guvenlik arenasindaki benzersiz konumu, gelismis istihbarat
kabiliyetlerini teknolojileri ile birlikte kusursuz bir sekilde birlestirme yetenegimizden
kaynaklanmaktadir. Hizla gelisen ve giderek karmasiklasan bir diunyada, biz zorluklar
sadece ongoérmekle kalmiyor; Onlari ortaya ¢ctkmadan énce etkisiz hale getirecek
coziimleri tasarliyoruz. Bu stratejik sentez, miisterilerimize rakiplerinin asla
erisemeyecegi bir operasyonel tempo ve karar kalitesi sunar.

Teknolojimizin ve analizlerimizin arkasinda en degerli varhgimiz yer alir; Stratejistler,
muhendisler, veri bilimcileri ve istihbarat uzmanlari ve daha fazlasindan olusan
multidisipliner bir ekip. Hepimizi birlestiren tek bir amag var: Daha gtivenli, daha
emniyetli ve daha dayanikli bir diinya insa etmek.
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STRATEJIMiz VE MISYONUMUZ

Heylean, kuresel glvenlik ve savunma doktrinlerini, yapay zekanin donusturucu
gucuyle yeniden tanimlamayi hedeflemektedir. Temel amacimiz, reaktif savunma
paradigmalarinin 6tesine gegerek; Proaktif, ongoriisel ve otonom yeteneklerle
donatilmis yeni nesil bir glivenlik mimarisi insa etmektir. C5ISR ¢6zimlerimiz;
Savunma, istihbarat, siber uzay ve kamu guvenligi alanlarinda mutlak durumsal
farkindalik ve karar hizi saglayarak, muttefiklerimize ve ortaklarimiza her kosulda
stratejik Ustlnluk kazandirir.

STRATEJiMiz

Sadece mevcut teknolojileri uygulamakla kalmiyor, ayni zamanda gelecegin teknoloji
haritasini sekillendiriyoruz. Uzmanlarimiz, yapay zekd ve otonom sistemler gibi
teknolojilerin potansiyelini analiz ederek, bunlari mittefiklerimize ve ortaklarimizin
misyonlarina entegre edecek uygulanabilir yol haritalari sunar. Amacimiz, teknolojik
inovasyonu dogrudan operasyonel dedere déniistiirmektir. inovasyon bizim icin bir
amac degil, mittefiklerimizin ve ortaklarimizin en zorlu gérevlerini basarmalarini
saglayan bir aractir. Misterilerimizin operasyonel gercekliklerini ve stratejik
hedeflerini derinlemesine anlayarak, onlara sadece teknoloji degil, ayni zamanda
misyon basarisini garanti eden bitinsel ¢ézumler ve yeni is modelleri sunariz.

Tehditlerin statik olmadigini biliyoruz. Bu nedenle stratejimiz; Siirekli adaptasyon ve
evrim Uzerine kuruludur. Gelistirdigimiz sistemler, yeni tehdit vektorlerini kendiliginden
ogrenerek adapte olur ve geleneksel savunma mekanizmalarinin yetersiz kaldigi
durumlarda dahi etkili ve caydirici bir koruma saglar.

MiSYONUMUZ

Hizla evrilen ve éngérilemez hale gelen kiresel tehditler kargisinda misyonumuz
nettir: Nitelikli insan zekdsini ve listiin teknolojiyle dogru zamanda ve dogru yerde
birlestirerek, potansiyel tehditleri birer krize dénilismeden 6nce kaynaginda etkisiz
hale getirmektir. Heylean olarak, daha gtivenli ve istikrarli bir diinya yaratma
taahhldumdizidn arkasinda bu stratejik vizyon ve sarsilmaz misyon anlayisi
yatmaktadir.
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NEDEN HEYLEAN?

Entropinin Yeni Denklemi: Belirsizligin Otesinde

Clinkl biz; Giivenlik ve savunma alaninda bilinen kurallari yeniden yaziyoruz.
Rakiplerimiz sorunlari ¢ozerken, biz olasiliklari yeniden sekillendiriyoruz. Bizim igin
denklem, entropiyi yonetmek, kaosu ongoérdulebilir bir sisteme donlstlirmek ve
belirsizligi mittefiklerimiz ve is ortaklarimiz icin stratejik bir avantaja dénustirmektir.

DORT ASAMALI USTUNLUK
Giiriiltiiniin icerisindeki Sinyal

Her sey veriyle baslar. Ancak veri, tek basina anlamsizdir. Gelismisg veri flizyonu
sistemlerimiz; uydu gériintilerinden (IMINT) siber ag trafigine (CYBINT), insan
istihbaratindan (HUMINT) ag¢ik kaynaklara (OSINT) kadar trilyonlarca dadinik veri
noktasini tek bir canli ve bitinsel operasyonel resimde birlestirir.

Reaktif Savunmadan Proaktif Hakimiyete

Sadece olani gérmekle yetinmiyoruz; Olabilecek olani 6ngdriliyoruz. Blitiinsel veri
haritasi Gzerindeki gizli desenleri, anormallikleri ve zayif korelasyonlari analiz ederek,
tehditler heniiz birer niyetken onlari tespit eder. Olasi gelecek senaryolarini ve rakip
davraniglarini sdrekli simile ederek, is ortaklarimizin her zaman bir adim énde
olmasini ve inisiyatifi ele gegirmesini saglariz.

Saniyeler icinde Stratejik Netlik

Insan zekasinin sinirlarini asan karmasiklik seviyelerinde sistemlerimiz en optimal
Eylem Planlarini (COA) saniyeler iginde Uretir. Her bir plani; Potansiyel risk, basari
olasiligi, kaynak ihtiyaci ve ikincil etkiler gibi kritik metrikler Gzerinden analiz eder. Bu,
en zorlu anlarda bile komuta kademesine mutlak karar netligi sunarak, karar
déngusundu rakibin algi sinirlarinin étesine tasir.

Her Géreve Ozel Coziim

Teknolojimiz, sahadaki stratejik hedeflerle kusursuz bir uyum iginde ¢calismadigi
surece anlamsizdir. Derin teknolojik anlayisimizi, is ortaklarimizin benzersiz
operasyonel ihtiyaclari ve misyon hedefleriyle birlestiriyoruz. Sonug, sadece teknik
olarak ¢calisan degil, ayni zamanda operasyonel paradigmayi degdistiren, misyon-
spesifik ¢cozumlerdir.
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TEKNOLOJI ALTYAPIMIZ

Egemen, Giivenli ve Hiperskale Bulut Mimarisi

Heylean'in teknolojik omurgasi, misyon-kritik operasyonlarin gerektirdigi en st
duzeyde glivenlik, performans ve Olceklenebilirlik doktrinleri (zerine inga edilmistir.
Bu mimari, dinyanin en gelismis ve guvenilir bulut saglayicilari olan Amazon Web
Services (AWS) ve Microsoft Azure'un kliresel altyapisi lizerinde, kendi miihendislik
katmanlarimizla gug¢lendirilmistir. Bu stratejik temel muttefiklerimiz ve is ortaklarimiza
her kosulda kesintisiz ve egemen bir operasyon ortami sunmamizi saglar.

GUVENLIK

Glvenlik, altyapimizin tasarimindaki en temel prensiptir. Yaklasimimiz, en kati devlet
ve savunma sanayii standartlarini dahi asacak sekilde, cok katmanli ve proaktif bir
savunma felsefesine dayanir.

Veri Egemenligi ve Sifir Gliven Mimarisi

TUum veriler, tesislerimizden ayrilmadan once, fiziksel katmanda otomatik olarak
sifrelenir. AWS ve Microsoft Azure'un kiresel agi Gzerinden iletilen tum trafik, izole ve
sifreli tiinellerde akar. Bu "Sifir Gliven" (Zero Trust) yaklasimi, hassas verilerin,
duzenlemelere tabi is yUklerinin ve gizli bilgilerin her an mutlak koruma altinda
olmasini garanti eder. Her bdlge, maksimum guvenlik i¢in tamamen ayrilmis kaynaklar
ve izole ag trafigi kullanir.

Erisim Yonetimi

izinsiz erisim tehdidini ortadan kaldirmak icin, endiistri standartlarinin cok tesinde
kimlik dogrulama protokolleri kullaniyoruz. Bunlar arasinda yazilim tabanli (SDN) 4
faktorlii kimlik dogrulama (4FA) ve fiziksel tabanh (HDN) 5 faktorli kimlik
dogrulama (5FA) gibi yontemler bulunmaktadir. Erisim, sadece "bilinmesi gereken" ve
"yetkilendirilmis" prensiplerine gore en graniler seviyede yonetilir.
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PROAKTIFLIK

Altyapimiz, gelismis yapay zeka destekli izleme sistemleri tarafindan 7/24 gozetim
altindadir. Bu sistemler, anormallikleri ve potansiyel tehdit vektorlerini aninda tespit
ederek, tehditler birer soruna donusmeden dnce otomatik midahale mekanizmalarini
tetikler. Heylean, tam seffaflik ve kontrol saglayan, butlnsel olarak yonetilen bir
altyapi sunar.

UYUMLULUK

Operasyonlarimiz, en glincel ve 6nde gelen kiresel guvenlik ve uyumluluk
standartlarina (ISO, SOC, GDPR vb.) tam baglhk gostermektedir.

OPERASYONEL USTUNLUK

Altyapimiz, en yogun veri isleme ve analiz gorevleri igin tasarlanmistir. 100 Tbps'nin
uzerinde dis ag kapasitesi ve 1 Pbps'nin Uzerinde i¢ ag trafigi ile en karmasik is yukleri
icin dahi ultra dusuk gecikme suresi ve yuksek performans sunar.

OPERASYONEL SUREKLILIK

Is stirekliligi bir secenek degil, bir garantidir. % 99,99 (SLA) kesintisiz calisma siiresi
oranlyla, en kritik anlarda bile operasyonlarinizin kesintiye ugramayacagini taahhut
ediyoruz.

TAAHHUDUMUZ

Heylean, muttefiklerine ve is ortaklarina sadece bugunun degil, yarinin da tehditlerine
karsi koyabilecek, guvenli, yuksek performansl ve olgeklenebilir bir altyapi saglamaya
kendini adamistir. Teknolojik gelismelere ve siber guvenlik alanindaki yeniliklere
surekli yatirrm yaparak, altyapimizin her zaman endustri lideri konumunu korumasini
sagliyoruz.

Bu mukemmellik taahhUdu, verilerinizin ve operasyonlarinizin her zaman en Ust
duzeyde korundugundan ve optimum performansta ¢alistigindan emin olmanizi
saglar.
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KAPT NEDIR

SIBER SAVUNMADA PARADIGMA DEGISIMi

Siber savas alani, artik statik kalelerin degil, sirekli dedisen ve adapte olan tehditlerin
arenasidir. Bu yeni gercgeklik karsisinda, geleneksel sizma testi metodolojileri - insan
uzmanligina dayali, zaman alici ve kapsami sinirl yaklasimlar - tehlikeli bir sekilde
yetersiz kalmaktadir. Kuruluslari, saldirganin temposuna ayak uyduramayan, reaktif
bir savunma dénglsine hapsetmektedirler.

KAPT; Bir ara¢ degidir. Yapay zeka tarafindan yoénetilen, sirekli 6grenen ve adapte
olan otonom bir siber saldiri platformudur. Amaci, savunma sistemlerinin sinirlarini,

bir insanin hayal glcunun ve dayanikliiginin étesinde bir hiz, yaraticilik ve derinlikle
test etmektir.

BILINENi AVLA, BIiLINMEYENI KESFET

KAPT'In ezber bozan gucd, insan beyninden ilham alan yapay zeké ¢ekirdegdinden
gelir.

Ongiirii Avcisi - Denetimli Ogrenme Algoritmasi

OngUrU avcisl, bilinen tiim saldiri vektérleri, taktikleri, teknikleri ve proseddirleri (TTPs)
tzerinde egitilmig bir siber stratejist gibi calisir. OWASP Top 10 ve CWE Top 25 gibi
bilinen zafiyetleri, insan hatasina yer birakmadan, sistematik ve amansiz bir sekilde
aviar.

Anomali Késifi — Denetimsiz Ogrenme Algoritmasi

iste bu, oyunun kurallarinin yeniden yazildigi yerdir. Bu ¢ekirdek, ne aradigini
bilmez; neyin "normal” oldugunu bilir. Sistem davraniglarindaki en ufak anormallikleri,
standart digi veri akiglarini ve beklenmedik korelasyonlari tespit ederek, heniiz
tanimlanmamig "sifir glin" (zero-day) zafiyetlerini ve geleneksel tarayicilarin asla
goremeyecegi karmasik, cok asamali saldiri yollarini ortaya ¢ikarir.

YANILSAMADAN GERCEK DAYANIKLILIGA

Geleneksel testler, genellikle ~% 70'lik bir nifuz derinligiyle yetinerek tehlikeli bir
"gtlivenlik yanilsamasi" yaratir. Bu, sistemlerin duvarlarinin saglam oldugunu
dudgdnurken, gizli tinellerin farkinda olmamak gibidir.

KAPT ise, yapay zek@ ve ger¢cek zamanli istihbaratin birlesimiyle bu orani ~%96.8
gibi devrimsel bir seviyeye tasiyarak, gériinmez olani gértiniir kilar.
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KAPT ASAMALARI

KAPT, statik bir kontrol listesini takip etmez. Her agsamasi bir sonrakini besleyen,
yapay zeka tarafindan yonetilen dinamik bir operasyonel suregtir.

I. PLANLAMA VE HAZIRLIK

Bu asama, KAPT surecinin temelini olusturur ve basarili bir test igin kritik 6neme
sahiptir. Detayh bir planlama ve hazirlik streci, olasi riskleri minimize eder ve testin
verimliligini maksimize eder.

I.I: KAPSAM BELIRLENMESi

Hedef sistemlerin belirlenmesi bu asamanin en 6nemli adimidir. MUsteri ile yapilan
gorlismeler sonucunda, test kapsamina dahil edilecek sistemler net bir sekilde
tanimlanir. Bu agsamada, sistemlerin topolojisi, keypair, sifre, IP bypass gibi hassas
bilgileri talep etmiyoruz. Odak noktamiz, hangi sistemler lizerinde ¢alisacagimizi genel
hatlariyla belirlemektir.

I.II: iLETiSIM PLANLAMASI

Test sureci boyunca kesintisiz ve etkili bir iletisim akisi saglamak esastir. Bu nedenle,
mdisteri ile iletisim kanallari (e-posta, telefon, video konferans vb.) belirlenir ve diizenli
iletisim plani olusturulur. Ayni zamanda, beklenmedik durumlar igin iletisim protokolleri
de tanimlanir.

I.Ill: ACIL DURUM EYLEM PLANI (ADEP)

Sizma testi sirasinda olusabilecek olasi olumsuz durumlar (6rnegin, sistemin ¢cékmesi,
veri kaybi) igin 6nceden bir eylem plani hazirlanir. Bu plan, olasi senaryolari,
sorumluluklari ve alinacak dnlemleri detayli bir sekilde igerir.

I.IV: RiSK DEGERLENDIRMESi

Hedef sistemler ve test metodolojisi ile ilgili potansiyel riskler, bir risk matrisi
kullanilarak degerlendirilir. Risk matrisi, olasi risklerin olasilik ve etkisini
degerlendirerek, onceliklendirme ve risk azaltma stratejilerinin belirlenmesine
yardimci olur.

I.V: RAPORLAMA

Musteriye duzenli olarak raporlama yapmak, testin ilerleyisi hakkinda bilgi saglamak
ve olasi sorunlari zamaninda ele almak i¢in 6nemlidir. Bu nedenle, raporlama sikligi
(glnldk, haftalk, aylik) misteriile birlikte belirlenir.
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I.VI: YASAL VE ETiK UNSURLARIN BELIRLENMESI

KAPT sureci, tum yasal ve etik kurallara uygun olarak gercgeklestirilir. Test 6ncesinde,
gerekliizinler alinir ve gizlilik politikalari gdézden gegirilir.

Il. KESIF VE BILGi TOPLAMA

Bu asamada, hedef sistemler hakkinda muimkun oldugunca fazla bilgi toplanir. Bu
bilgi, daha sonraki agsamalarda gerceklestirilecek saldirilarin etkinligini artirmak igin
kullanilir. Heylean Teknoloji Anonim Sirketi'nin gelistirdigi Timlesik istihbarat Agi, bu
asamada onemli bir rol oynar.

I.I: TUMLESIK iSTIHBARAT AGI

STRAINT, OPINT, TACINT, SSBI, CYBINT, SIGINT, GEOPOLINT, ELINT, COMINT,
GEOINT, OSINT, FININT, MASINT ve RISKINT gibi istihbarat disiplinleri kullanilarak
hedef sistemler hakkinda kapsamli bir bilgi toplama sUreci yurutulur. Hangi istihbarat
disiplinlerinin kullanilacagi, hedef sistemlerin 6zelliklerine ve testin kapsamina gore
belirlenir. Her sistem igin tum disiplinlerin kullaniimasi gerekmeyebilir.

IL.Il: YAPAY ZEKA DESTEGI

Denetimli ve Denetimsiz Ogrenme Algoritmalar, toplanan verilerin analiz edilmesi ve
anlamli bilgiler ¢ikarilmasi i¢in kullanilir. Bu algoritmalar, buyuk veri kimelerini hizh bir
sekilde isleyebilir ve gizli kalmis baglantilari ortaya gikarabilir. Ornegin, Denetimsiz
Ogrenme algoritmalari, sistemlerdeki anormallikleri tespit etmek igin kullanilabilirken,
Denetimli Ogrenme algoritmalari, bilinen saldiri kaliplarini tanimak icin kullanilabilir.

lll. TARAMA VE SINIFLANDIRMA

Bu agsamada, hedef sistemler lGzerinde otomatik, manuel tarama ve yapay zeka
destekli tarama islemleri gergeklestirilir. Tespit edilen guvenlik agiklari, ciddiyetlerine
gore siniflandirilir.

lil.I: OTOMATIK TARAMA

Otomatik tarama araglari kullanilarak, sistemlerdeki bilinen guvenlik agiklari tespit
edilir. Bu araclar, hizli ve etkili bir sekilde genis bir yelpazede guvenlik agigini
tarayabilir.

lL.Il: YAPAY ZEKA DESTEKLi TARAMA

Denetimli Ogrenme Algoritmasi, Denetimsiz Ogrenme Algoritmasi kullanilarak yapay
zeka destekli tarama islemi gerceklestirilir. Denetimli Ogrenme Algoritmasinda
onceden hazirlanan veri setleri (izerinde calisilir. Denetimsiz Ogrenme Algoritmasi ile
daha 6nce kesfedilmemis (Sifir- Gin) givenlik zaafiyetleri kegfedilmeye ¢alisir.
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lil.1Il: MANUEL DOGRULAMA

Otomatik ve Yapay Zeka Destekli Tarama siurecinden sonra en son agsamada guvenlik
aciklari manuel olarak taranir ve buna ek olarak otomatik ve yapay zeka destekli
tarama silreglerinde kesfedilen glivenlik agikliklarinin dogrulamasi (verification) ve
yeniden Uretimi (re-produce) igslemi yapilir. Bu sayede yanlis-pozitif (false-positive)
hareketler elimine edilir.

IV. RAPORLAMA

Bu agsamada, test sonugclari detayli bir rapor halinde sunulur. Rapor, tespit edilen
guvenlik aciklarini, aciklarin etkilerini ve onerilen ¢ozUmleri icerir. Rapor, teknik
detaylar, aciklamalar ve ekran goruntileri ile zenginlestirilerek, musterinin glvenlik
aciklarini anlamasini ve gerekli dnlemleri almasini saglar. Rapor, ayrica, kullanilan
metodoloji, test kapsami ve sinirlamalar hakkinda bilgi igerir.

Rapor, tespit edilen her guvenlik agigi icin dnerilen gozumler ve iyilestirme Onerileri
sunar. Bu oneriler, musterinin glvenlik durusunu guclendirmesine ve gelecekteki
saldirilara karsi korunmasina yardimci olur.

KAPT, geleneksel sizma testlerine gore daha kapsamli, hizli ve etkili bir yaklasim
sunar. Yapay zeka destekli algoritmalar, buyUk veri kimelerini analiz ederek gizli
kalmis tehditleri ortaya ¢ikarir ve glvenlik uzmanlarinin daha stratejik kararlar almasini
saglar.

KAPT ile musterilerinin siber guvenlik durusunu guglendirmeye ve dijital varliklarini
korumaya yardimci olur.
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KAPT KAPASITELERI

OWASP TOP 10

OWASP Top 10, Acik Web Uygulama Glvenligi Projesi (OWASP) tarafindan web
uygulamalarindaki en kritik guvenlik risklerinin bir listesidir. Bu liste, gelistiricilere,
guvenlik uzmanlarina ve kuruluglara web uygulamalarini daha guvenli hale getirmeleri
icin farkindalik yaratmayi ve rehberlik etmeyi amaclamaktadir.

CWE TOP 25

CWE Top 25, yazilim guvenliginde yaygin olarak gorilen ve blyuk etkiye sahip 25
glvenlik acigidir. Bu liste, Common Weakness Enumeration (CWE) tarafindan
olusturulmustur. CWE, yazilim zayifliklarini ve givenlik agiklarini kategorize etmek ve
tanimlamak i¢in kullanilan bir endustri standartidir.

SIFIRINCI GUN

Sifirnci gin a¢ig1, yazihm ve donanimda bulunan ve gelistiriciler tarafindan bilinmeyen
bir guvenlik agigidir. Bu aciklar, siber suclular tarafindan sistemlere yetkisiz erigim
saglamak veri calmak veya diger kotu amach faaliyetlerde bulunmak igin kullanilir.

iC ROLE SALDIRISI

ic Réle Saldirisi bir siber saldirganin, kurbanin ic agina yetkisiz erisim elde etmek igin
bir cihazi (genellikle bir bilgisayari veya sunucuyu) bir araci veya "Role” olarak
kullandigi bir siber saldiri turudur.

YAN AG SALDIRISI

Yapay zeka, bir aga sizdiktan sonra, hedef sistemlere ulasmak ve erisim ayricaliklarini
arttirmak i¢in otomatik olarak yan ag hareketi gerceklestirebilir.

SIiBER ESPiYONAJ

Siber casusluk olarak da bilinen siber espiyonaj, bir devletin veya devletin
destekledigi bir grubun, baska bir devlete, sirkete veya kurulusa ait bilgisayar
sistemlerine ve aglarina gizlice girerek hassas bilgi ve veri toplama eylemidir.

POLIMORFiK VE METAMORFiK SALDIRILAR

Polimorfik ve metamorfik saldirilar, zararlh yazilimlarin tespit edilmeyi zorlagtirmak igin
kullandigi sofistike tekniklerdir.
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STEGANOGRAFi SALDIRISI

Steganografi saldirisi, hassas bilgileri, gorintrde zararsiz bir tasiyici dosyanin
(6rnegin resim, ses dosyasi, video veya metin) icine gizleyerek yapilan bir siber saldiri
taruduar. Bu gizleme islemi, verilerin varligini gizlemek ve tespit edilmesini dnlemek
amaciyla yapilir.

KANALLAMA SALDIRISI

Kanallama saldirisi, bir sistemin guvenlik mekanizmalarini atlatmak icin kullanilan
dolayli bir saldiri yontemidir. Bu saldirilar, bir sistemin performansi, zamanlamasi veya
diger gorunur yan etkileri gibi "yan kanallari" analiz ederek gizli bilgileri elde etmeye
calisir. Ornegin, bir saldirgan sifreleme anahtarini veya diger hassas verileri calmak
icin bir cihazin gug tuketimindeki kuguk degisiklikleri izleyebilir.

HEDEFLEME SALDIRISI

Hedefleme saldirisi, saldirganlarin belirli bir kisi, kurulus veya sistemi hedef alarak
gerceklestirdigi siber saldiridir. Bu saldirilarda, saldirganlar rastgele hedefler yerine
belirli bir hedefi secer ve saldiri o hedefe gore 6zellestirilir. Kisi bazinda veya kurum
bazinda gergeklestirilir.

ZEHIRLENME SALDIRISI

Zehirlenme saldirisi, makine dgrenimi modellerini manipule etmek icin kullanilan bir
saldiri turadur. Saldirgan, modelin egitim verilerine zararli veriler enjekte ederek
modelin yanls tahminlerde bulunmasina veya beklenmedik sekilde davranmasina
neden olur.

FIREWARE | DONANIM SALDIRISI

Fireware - Donanim saldirisi, kotu niyetli kisilerin bir cihazin fireware ‘ine erisim
sag@layip, kontrol altina alarak gerceklestirilen bir siber saldiri turadur. Bu saldirilar
genellikle zorlu ve karmasik olsalar da basarili olduklarinda yikici sonuglar dogurabilir.

APT SALDIRISI

APT (Advanced Persistent Threat), yani Gelismis Kalici Tehdit, kuruluglara veya
sistemlere yetkisiz erigsim elde etmek ve uzun bir stre boyunca fark edilmeden kalmak
amaciyla kullanilan hedefli siber saldiri tirudur. Bu saldirilarda amag genellikle veri
hirsizh@i, casusluk veya sistemlerin sabote edilmesidir.

TEDARIK ZINCiRi SALDIRISI

Tedarik zinciri saldirisi, bir kurulugsun drunlerini veya hizmetlerini sunmak igin
guvendigi harici taraflari hedef alan bir siber saldiri tarudur.
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WATERING-HOLE SALDIRISI

Watering Hole saldirisi, hedeflenen bir gruba veya kurulusa ait bireyleri enfekte etmek
icin kullanilan bir siber saldiri yontemidir. Bu saldirida, saldirganlar, hedef kitlenin
siklikla ziyaret ettigi web sitelerini (6rnegin, bir sektér forumu veya popller bir haber
sitesi) belirler ve bu sitelere kot amagh yazilimlar yerlestirir. Hedef kitledeki bir
kullanici bu enfekte web sitesini ziyaret ettiginde, cihazina kotu amacli yazilim bulasir.

MOBIL CiHAZ SALDIRISI

Mobil cihaz saldirisi, akilli telefonlar ve tabletler gibi mobil cihazlari hedef alan
herhangi bir siber saldiri tiradur. Bu saldirilar, cihazda depolanan hassas verilere
erismek, cihazi kontrol etmek, zararli yazilimlar yuklemek veya cihazin kaynaklarini
kullanarak diger saldirilari gerceklestirmek amaciyla duzenlenir.

IOT/OT SALDIRISI

IOT/OT saldirilari, internet erisimli cihazlarin (IOT) ve operasyonel teknoloji (OT)
sistemlerinin guvenlik agiklarindan yararlanarak gerceklestirilen siber saldirilardir.

Nesnelerin Interneti (Internet of Things): Giinlik hayatta kullandigimiz ve internete
baglanilabilen cihazlar (akilli ev sistemleri, giyilebilir teknolojiler, akilli sehir altyapilari,
tibbi cihazlar, endistriyel sensorler vb.)

Operasyonel Teknoloji: Kritik altyapilari, endistriyel siiregleri ve Uretim hatlarini
kontrol eden donanim ve yazilimlar (SCADA sistemleri, PL'ler, DCSl'er vb.)

SOSYAL MUHENDISLIK

Sosyal muhendislik saldirilari, teknik agiklari degdil insan zaaflarini hedef alan siber
saldiri turleridir. Saldirganlar, kurbanlarini kandirmak, manipule etmek ve onlardan
bilgi calmak veya sistemlere yetkisiz erisim saglamak i¢in psikolojik manipulasyon,
aldatma ve guven olusturma taktikleri kullanirlar.

DEZENFORMASYON SALDIRISI

Dezenformason saldirisi, belirli bir amaca ulagsmak icin kasitli olarak yanlis bilginin
yayilmasidir. Genellikle bir kitleyi manipule etmek, kafa karigikhdi yaratmak veya belirli
bir gorusu desteklemek igin kullanihr. Dezenformasyon, propaganda, karalama
kampanyalari ve psikolojik savas gibi ¢esitli sekillerde olabilir.
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TEMPEST SALDIRISI

Tempest saldirisi, bir cihazin yaydigi elektromanyetik dalgalari analiz ederek bilgi
almaya calisan bir yan kanal saldirisidir. Normalde bilgisayarlar, monitorler, klavyeler
gibi elektronik cihazlar ¢alisirken elektromanyetik dalgalar yayarlar. Bu dalgalar
gorunmez olsalar da 6zel ekipmanlarla algilanabilir ve analiz edilebilirler.

SIiBER PANIK SALDIRISI

Siber panik saldirisi, bir sistem veya ada yonelik gergek bir siber saldiri tehdidinin
yanlis bir sekilde abartilmasi veya tamamen uydurulmasiyla gergeklestirilen bir sosyal
muhendislik alt dal saldirisidir. Amag, korku ve panik yaratarak kurbanlarin mantikl
dusunme yetenegini zayiflatmak ve onlari aceleci ve hatali kararlar almaya
zorlamaktir.

DUSMAN YAPAY ZEKA SALDIRISI

Disman yapay zeka (DYA) saldirisi, bir saldirganin yapay zeka (YZ) sistemlerini ve
algoritmalarini hedef alarak, iglevlerini bozmak, manipule etmek veya kontrol altina
almak i¢in kullandigi kdtu amacli bir eylemdir.

FiZIKSEL HACKING SALDIRISI

Fiziksel hacking saldirisi, bir sistemin guvenligini asmak igin fiziksel erigim, sosyal
muhendislik taktikleri veya her ikisinin bir kombinasyonunu kullanan bir siber saldiri
taruduar. Bu saldiri tiru, saldirganin dogrudan bilgisayar sistemine, ag donanimina
veya verilere fiziksel olarak erismesiyle karakterizedir.

KUANTUM SALDIRISI

Kuantum saldirisi, kuantum bilgisayarlarin gicunu kullanarak gunimuz kriptografi
algoritmalarini kirmaya yonelik teorik bir saldiri turidur. Klasik bilgisayarlar, bilgileri O
veya 1 bitleri olarak temsil eden transistorler kullanirken, kuantum bilgisayarlar
kubitleri kullanirlar. Kubitler, siperpozisyon ilkesiyle ayni anda hem O hem de 1
olabilme yetenegine sahiptir. Bu durum, kuantum bilgisayarlarin belirli hesaplamalari
klasik bilgisayarlardan ¢ok daha hizli gergeklestirmesine olanak tanir.

SIBER DRONE SALDIRISI

Drone ile gergeklestiriten siber saldirilar, saldirganlarin bir hedefe karsi siber saldiri
baslatmak veya kolaylastirmak igin insansiz hava araglarini (IHA'lar) kullandigi
durumlardir. Bu saldirilar ¢esitli sekillerde olabilir ve giderek artan bir tehdit
olusturmaktadir.
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OSI KATMANLARI

KAPT, OSI modelinin tim yedi katmaninda ve TEMPEST saldirilari dahil olmak Gzere
kapsamli sizma testleri gerceklestirebilir. KAPT, gelismis yapay zeka algoritmalari
kullanarak geleneksel sizma testi yontemlerinin otesine gecer ve daha hizl, daha etkili
ve daha kapsamli glvenlik analizleri saglar. Asagida, her katman icin KAPT'in
yeteneklerinin detayli bir agiklamasi yer almaktadir.

FiZIKSEL KATMAN (PYHSICAL LAYER)

KAPT, fiziksel katmanda TEMPEST saldirilari gibi tehditleri tespit etmek ve analiz
etmek icin kullanilabilir. Bu, elektromanyetik emisyonlari analiz ederek veri sizintilarini
tespit etmeyi ve ag kablolarina fiziksel erisimle gerceklestirilebilecek saldirilari simule
etmeyi icerir. Ayrica, fiber optik kablolar Gzerindeki 1sik sizintilarini analiz ederek veri
hirsizh@i girisimlerini tespit edebilir.

VERI BAGLANTI KATMANI (DATA LINK LAYER)

Bu katmanda, KAPT MAC adresi sahteciligi, ARP zehirlenmesi, VLAN atlama ve STP
manipulasyonu gibi saldirilari simule edebilir. KAPT, ag trafigini analiz ederek
anormallikleri tespit edebilir ve potansiyel saldiri vektérlerini belirleyebilir. Ornegin,
KAPT, ayni MAC adresine sahip birden fazla cihaz tespit ederek MAC adresi
sahteciligini ortaya ¢ikarabilir veya ARP istek ve yanitlarini izleyerek ARP zehirlenmesi
saldirilarini tespit edebilir. KAPT ayrica, ag segmentleri arasinda yetkisiz erisimi tespit
etmek icin STP konfigurasyonlarini analiz edebilir.

AG KATMANI (NETWORK LAYER)

KAPT, IP sahteciligi, ICMP tiinelleme, yonlendirme protokolu saldirilari ve hizmet reddi
(DoS) saldirilari gibi ag katmani saldirilarini simiile edebilir ve tespit edebilir. KAPT, ag
trafigini analiz ederek anormal IP adreslerini veya paket akiglarini tespit edebilir ve
potansiyel saldiri kaynaklarini belirleyebilir. Ayrica, yonlendirme tablolarini analiz
ederek ve manipule edilmis yonlendirme glncellemelerini tespit ederek yonlendirme
protokolu saldirilarina kargl koruma saglayabilir.

TASIMA KATMANI (TRANSPORT LAYER)

KAPT, TCP SYN flood, UDP flood, baglanti noktasi tarama ve baglanti ele gegirme gibi
tasima katmani saldirilarini tespit edebilir ve analiz edebilir. KAPT, ag trafigini gergek
zamanli olarak izleyerek ve anormal baglanti girisimlerini veya paket akislarini tespit
ederek bu tur saldirilari belirleyebilir. Ayrica, sistem kaynaklarini tUketen ve hizmet
kesintilerine neden olan DoS saldirilarini tespit edebilir ve analiz edebilir.
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OTURUM KATMANI (SESSION LAYER)

KAPT, oturum ydnetimi protokollerindeki guvenlik agiklarini tespit etmek igin
kullanilabilir. Bu, yetkisiz oturum agma girisimlerini tespit etmeyi, oturum ele gegirme
saldirilarini simule etmeyi ve oturum yonetimi mekanizmalarindaki zayifliklari
belirlemeyi igerir.

KAPT, oturum verilerini analiz ederek ve anormallikleri tespit ederek potansiyel
guvenlik aciklarini belirleyebilir.

SUNUM KATMANI (PRESENTATION LAYER)

KAPT, veri sifreleme ve kod ¢ozme mekanizmalarindaki guvenlik acgiklarini tespit
edebilir. Bu, zayif sifreleme algoritmalarini tespit etmeyi, sifreleme anahtarlarini
kirmaya calismayi ve veri butunligunu dogrulamayi igerir.

KAPT, farkh sifreleme algoritmalarini test edebilir ve bunlarin kirllmaya karsi direncini
degerlendirebilir.

UYGULAMA KATMANI (APPLICATION LAYER)

KAPT, web uygulamasi glivenlik agiklarini (SQL enjeksiyonu, ¢apraz site komut
dosyasi olusturma, oturum yonetimi acgiklari vb.), APl glivenlik agiklarini ve diger
uygulama katmani saldirilarini tespit edebilir ve analiz edebilir. KAPT, web
uygulamalarina otomatik olarak saldirilar gerceklestirebilir ve glvenlik agiklarini tespit
etmek i¢in sonuglari analiz edebilir.

Ayrica, APl'leri test ederek ve yetkisiz erisimi veya veri sizintilarini tespit ederek API
guvenligini degerlendirebilir.

KAPT, yapay zeka ve makine 6grenmesi algoritmalarini kullanarak bu katmanlardaki
saldirilari tespit etmede ve analiz etmede Ustin performans gdsterir. Surekli 6grenme
yetenegi sayesinde, yeni tehditleri ve saldiri ydntemlerini hizla adapte edebilir ve
daha etkili savunma stratejileri gelistirebilir.

SINIFLANDIRMA: SINIFLANDIRILMAMIS 18 KONTROL NUMARASI: HEYLEAN-C-KAPTO1




=

HEYLEAN ~
=

KAPT vs RAKIPLERIMiz

KAPT, yapay zeka destekli C5ISR ¢ozlimleri alaninda yenilikgi ve ileri seviye
teknolojiler gelistirmekteyiz. Yapay zeka destekli sizma testi hizmetimiz,
rakiplerimizden farklilasan benzersiz 6zellikler sunmaktadir.

Statik ve kural tabanh yaklasimlara bagimhdir

Bu yaklasimlar, bilinen zafiyetleri tespit etmede etkili olabilir ancak sifirinci gun agiklari
ve gelismis kalici tehditler gibi karmasik saldirilara kargi yetersiz kalmaktadir.

KAPT ise, stirekli 6grenen ve dinamik tehdit ortamina adapte olabilen yapay zeka
algoritmalari kullanarak daha kapsamili ve proaktif bir sizma testi hizmeti sunar.

Sinirli otomasyon sunar
Manuel sizma testi strec¢leri zaman alici ve pahalidir.

KAPT, yapay zeka destekli otomasyon sayesinde test siirecini hizlandirir,
maliyetleri diigtiriir ve insan kaynakli hatalari minimize eder.

istihbarati entegre etmede yetersiz kalir

Rakiplerimizin birgogu, guncel tehdit verilerini sizma testlerine entegre etmede
zorlanir.

KAPT, gercek zamanli istihbarat kullanarak saldiri simiilasyonlarini daha gercekci
ve etkili hale getirir.

Raporlama ve gorsellestirme konusunda eksiktir

Karmasik verileri anlasilir bir sekilde sunmak, etkili bir sizma testi i¢in kritik 6neme
sahiptir.

KAPT, kullanici dostu arayiizii ve 6zellestirilebilir raporlama 6zellikleriyle, giivenlik
aciklarini ve riskleri net bir sekilde ortaya koyar ve aksiyon alinabilir bilgiler sunar.
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